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Orientacoes para
Identificacao de E-
mails Maliciosos

E crucial que todos estejam
atentos a possiveis e-mails
maliciosos (phishing) que
podem chegar as nossas caixas
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i Baixar

Exemplo de mensagem maliciosa
|De: Admin | Messge 117 <trucking@iowaotr.com> I
nviado: quinta-feira, e Julho de 2024 0771

Para: Antonio Simoes Neto <asneto@mcgengenharia.com=>

o Salvar no OneDrive

Assunto: Mcgengenharia: Server Expirations Notice.

Vocé nao costuma receber emails de trucking@iowaetr.com. Saiba por que isso & importants

Microsoft 365

de entrada. Esses e-mails séo
projetados para enganar vocé e

Attention (mcgengenharia.com),

We are deactivating all Inactive accounts.

Texto solicitando que voce verifique
sua conta no botao abaixo

E o link leva para um'
formulario que vai
capturar seu email

obter acesso a informacodes

enha

sensiveis ou instalar malware

Protected by Outlook: https://docs.google.com/forms/d/e/
1FAIpQLScWthX04Z-87kVSMumijrsNjGIXN_z_nokpzBQS5I0ODQXMcctgiviewform. Click or tap to follow the link.

Please confirm if your asneto@mcgengenhayia.com is still active by verifying your account now.
Botdo para ativar senha

«  Activate Password . : IJ:r_l

Note: In 24 hours,

L

em nossos sistemas.

Micgasnft teanects oo nrivacy Rea

wr_nrivacy nolicy for more ipformation

Fique atento

*Remetente desconhecido ou suspeito
*Linguagem estranha ou urgente

*Ofertas imperdiveis ou solicitacées incomuns
*Links e anexos suspeitos

*Tenha cuidado ao clicar em links ou abrir
anexos em e-mails, mesmo que
aparentemente sejam de remetentes
confidveis. Passe o mouse sobre os links para
verificar o destino real antes de clicar

aos sinais:

*Cuidado ao compartilhar informacoes

online: Evite fornecer dados pessoais ou
financeiros em e-mails, mesmo que parecam
legitimos.

*Questione a veracidade de qualquer
informacao recebida, principalmente se
envolver ofertas vantajosas demais para ser
verdade ou solicitagdes urgentes.

*Denuncie e-mails maliciosos. Ao receberum
e-mail suspeito, marque-o como spam )
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acosTo Larangs || COMAGUAE SABAO, | OBJETOS DE USO AMBIENTESBEM || PROXIMO A DESCARTAVEL
REGULARMENTE. PESSOAL COMO VENTILADOS PESSOAS QUE PARA LIMPAR 0
COPQS, TALHERES, EEVITAR APRESENTEM NARIZE ABOCA
TOALHAS ETC. AGLOMERAOES. [ SINAIS E SINTOMAS AO TOSSIR OU
DE GRIPE. ESPIRRAR.
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Campanha de conscientizagao
e combate a Esclerose
Multipla!
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AGOSTO LARANJA a prevenGEO!
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